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Rozdziat 1. Stownik pojeé

1. Uzyte w Regulaminie Uzytkownika Lokalnego Systemu Informatycznego (dalej: Regulamin) stowa oznaczaja:

2)

1)

Pliki cookies (tzw. ciasteczka) - to niewielkie pliki, zapisywane i przechowywane na komputerze lokalnym lub innym urzadzeniu U
podczas gdy odwiedza strony www w sieci Internet, w szczegdlnosci mogg to byc pliki tekstowe. Plik cookie zazwyczaj zawiera: p
informacje na temat nazwy strony www, z ktérej pochodzi; ,dtugo$¢ zycia” ciasteczka — czyli jaki ustawiony jest czas jego |
komputerze Uzytkownika; przypadkowo wygenerowany unikalny numer stuzacy do identyfikacji przegladarki, z jakiej nastepuje pc
strong www;

Dane osobowe - informacje, o ktérych mowa w art. 4 pkt 1 RODO;

Incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczefistwem inforr
zZzmniejszeniem poziomu ustug systemowych, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatania LSI i zag
bezpieczehstwu informacji, w tym naruszenia ochrony danych osobowych zgodnie z art. 4 pkt. 12 RODO,;

Operator - Centrum Projektéw Polska Cyfrowa (dalej: CPPC) z siedzibg przy ulicy Spokojnej 13A, 01-044 Warszawa, dziatajace na pt
zatacznika do zarzadzenia nr 16 Ministra Cyfryzacji z dnia 22 paZdziernika 2021 r. w sprawie nadania statutu Centrum Projektéy
Cyfrowa (Dz. Urz. MC z 2021 r. poz. 19);

Przetwarzanie danych osobowych - czynnosci, o ktérych mowa w art. 4 pkt 2 RODO;

LSI - Lokalny System Informatyczny CPPC, ktéry wspiera proces przygotowania, ztozenia, obstugi wnioskéw o dofinansowanie oraz za
uméw o dofinansowanie;

Uzytkownik - osoba majaca dostep do LSI;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizyc
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.);

Wezet Krajowy Identyfikacji Elektronicznej (dalej: Wezet Krajowy) - rozwigzanie organizacyjno-techniczne umozliwiajagcym uwierzy

uzytkownika systemu teleinformatycznego, korzystajacego z ustugi online, zgodnie z zapisami ustawy z dnia 5 wrzes$nia 2016 r. o |
zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2021 r. poz. 1797),
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11) KPO - Krajowy Plan Odbudowy i Zwiekszania Odpornosci.
Rozdziat 2. Podstawa prawna:
1) ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2020 r. poz. 344);
2) ustawa z dnia 10 maja 2018 o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);

3)  rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych \
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.
2016 r. Nr 119, str. 1 z p6zn. zm.).

Rozdziat 3. Cel dokumentu

1. Celem dokumentu jest okreélenie warunkéw korzystania przez Uzytkownikéw z LS| oraz zapewnienie dostepu do aktualnej informacji w zak
wymaganym przepisami prawa, w tym okre$lenie:

1) odpowiedzialnosci Operatora oraz Uzytkownika;
2) obowiagzkéw Operatora oraz Uzytkownika, w tym obowigzkdw podczas przetwarzania danych osobowych;

3) zdefiniowanie zasad bezpieczeristwa informacji podczas pracy w LSI.

Rozdziat 4. Cel LSI

1. Celem LSl jest wspieranie Uzytkownikéw w procesie przygotowania, ztozenia oraz obstugi wnioskéw:
1) o dofinansowanie projektéw w ramach programu FERC;

2) o objeciem przedsiewziecia wsparciem w ramach KPO.

Rozdziat 5. Postanowienia ogblne

1. Regulamin okre$la warunki techniczne korzystania z LS| i normuje obszary bezpieczenstwa informatycznego i ochrony informacji.

2. Rozpoczecie pracy z LS| jest poprzedzone akceptacjg Regulaminu. Uzytkownik zobowigzany jest zaakceptowad Regulamin podczas pierws
logowania do LSI. Brak akceptacji spowoduje wylogowanie z LS| i brak mozliwosci kontynuacji pracy.

3. W przypadku aktualizacji Regulaminu Uzytkownik zobowigzany bedzie zaakceptowad zaktualizowana wersje. Brak akceptacji zaktualizow
wersji Regulaminu spowoduje wylogowanie z LSI i brak mozliwosci kontynuacji pracy.

4. Informacja o dacie i godzinie ztozenia przez uzytkownika o$wiadczenia o akceptacji Regulaminu Uzytkownika Systemu LS| jest przechowy
w LSI.
5. Uzytkownik, ktéry wprowadza dane do LSI, jest zobowigzany do zapewnienia ich jakosci, w szczegélnosci prawdziwosci oraz zgodno$

strukturg danych prezentowang przez LSI.

6. LSl jest prowadzone i nadzorowane przez Operatora.

Rozdziat 6. Warunki techniczne korzystania z LSI

1. W celu prawidtowego korzystania z LS| niezbedne sa:
1) potaczenie z siecig Internet;
2) zainstalowana przegladarka internetowa:
a. wersja 114.0.2 lub nowsza, przegladarki Firefox
b. wersja 113.0.5672.64 lub nowsza, przegladarki Chrome

c. wersja 100.0.4815.13 lub nowsza, przegladarki Opera
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uruchomienie obstugi skryptdw Java Script;
wytaczenie blokowania wyskakujgcych okien w przegladarce internetowe).
LSl jest dostepne dla Uzytkownikéw catodobowo przez bezpieczne szyfrowane potaczenie SSL pod adresem: https://Isi.cppc.gov.pl

Operator, w zwigzku z realizacja prac dotyczacych administrowania lub modyfikacji funkcjonalnosci LS| ma prawo czasowo zawiesi¢ dc
Uzytkownika do LS| na okres niezbedny do wykonywania planowanych prac lub wyeliminowania niepozadanych zdarzen. O planowa
przerwach zwigzanych z prowadzeniem prac, o ktérych mowa w zdaniu poprzednim, Operator informuje na swojej stronie internetowej
adresem: https://www.gov.pl/web/cppc/lista-aktualnosci

Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktérego sygnatury powinny by¢ aktualizowane na biezaco
oprogramowanie powinno by¢ stale wtgczone.

Podczas pracy z LSI na komputerze Uzytkownika nie powinny by¢ uruchomione, zadne procesy i ustugi, ktére moga negatywnie wptyws
stabilno$¢ pracy i bezpieczenstwo danych.

Rozdziat 7. Polityka haset

1.

LS| nie przechowuje haset Uzytkownikéw. Zaktadanie kont w LS| odbywa sie z wykorzystaniem integracji z Weztem Krajowym,
autoryzacja Uzytkownika (imie i nazwisko plus hasto) odbywa sie WeZle Krajowym, sam LS| przechowuje wytacznie identyfikator otrzyme
Wezta Krajowego.

Wszelkie blokady kont po nieudanych prébach logowania oraz inne zasady dotyczace autoryzacji sa regulowane przez Wezet Kraj
Szczegbtowe informacje dostepne sg na stronie Wezta Krajowego pod adresem: https://www.gov.pl/web/login

Zabronione jest korzystanie z LS| z uzyciem danych dostepowych innego Uzytkownika.

Rozdziat 8. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy z LS|

1.

Rozpoczynajac prace z LS| nalezy sprawdzi¢ ogdlny stan uzywanego sprzetu oraz oceni¢ jako$¢ (niestandardowe komunikaty, itp.) ¢
urzadzenia.

Uwierzytelnienie Uzytkownika odbywa sie za pomocg Wezta Krajowego.

Pracujac z LSI Uzytkownik zobowigzany jest do zachowania bezpieczenstwa tego procesu. Podczas pracy nalezy pamietaé¢ o nastepuja
czynno$ciach:

ustawieniu monitoréw w sposdb uniemozliwiajacy osobom trzecim dostep do wyswietlanych informacji;
blokowaniu dostepu do systemu operacyjnego;;

uzywaniu wygaszacza ekranu chronionego hastem;

wylogowaniu sie z LS| kazdorazowo po zakornczeniu pracy w LSI.

Uzytkownik zostanie automatycznie wylogowany po 30 minutach bezczynnoéci w LSI. Nalezy na biezgco zapisywa¢ wprowadzone dane
unikng¢ ich utraty.

LSI nie dopuszcza réwnoczesnych sesji tego samego uzytkownika. W przypadku wykrycia takiej sytuacji LS| wyséwietli ekran informacy
pozwoli zdecydowad, czy uzytkownik chce pracowaé w poprzedniej sesji czy otworzy¢ nowa.

Rozdziat 9. Klauzula informacyjna dotyczaca przetwarzania danych
osobowych

1.
1)

2)

Zgodnie z art. 13 RODO informacje o przetwarzaniu danych osobowych w LS| mozna uzyska¢ zapoznajac sie z klauzulami informacyjnymi:

w zakresie programu FERC https://www.gov.pl/attachment/daaf2e75-35f3-40ca-87cc-7cc95b66c286

w zakresie programu KPO https://www.gov.pl/attachment/7b6a201b-ced5-4084-94f0-d4cb7abf856d
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Rozdziat 10. Obowigzki Operatora i Uzytkownika w zakresie
przetwarzania danych osobowych

1.

Dane osobowe podlegajg ochronie, zgodnie z RODO i ustawy z dnia 10 maja 2018 o ochronie danych osobowych.
Uzytkownik ma obowigzek zachowaé¢ w tajemnicy przetwarzane dane osobowe oraz informacje o sposobie i migjscu ich zabezpieczenia.
Uzytkownik dba o to, aby dane osobowe byty przetwarzane zgodnie z zasadami ujetymi w art. 5 RODO.

Zabrania sie Uzytkownikowi nieautoryzowanego monitorowania Systemu w tym jego zabezpieczer oraz podejmowania wszelkich préb majg
na celu naruszenie bezpieczenstwa danych przetwarzanych w LS|, w tym préb przetamania zabezpieczen LSI.

Rozdziat 11. Zgtaszanie btedéw i Incydentéw z funkcjonowaniem
systemu LSI

1.

Uzytkownicy LSI zobowiagzani s3 do zgtoszenia zauwazonych btedéw i incydentéw zwiazanych z funkcjonowaniem LS| na dedykowany adre
mail stuzacy wytacznie do obstugi problemdw technicznych: wsparcie-it@cppc.gov.pl.

Incydenty zwiazane z podejrzeniem naruszenia bezpieczeristwa lub naruszeniem bezpieczenstwa nalezy zgtasza¢ na adres: Incydenty@cppc.
El
Woysytajac maila z informacjg o btedzie nalezy podac:

adres e-mail na ktéry jest zarejestrowane konto lub kontekst w LSI, na ktérym wystapit problem oraz dane kontaktowe zgtaszajacego;

date i godzine wystapienia btedu;

rodzaj i wersje przegladarki internetowej na ktérej pojawit sie btad;

przynajmniej jeden zrzut ekranu obrazujgcy opisany btad;

szczegbtowy opis btedu;

Brak ktérejkolwiek z informacji podanych w ustepie 2 moze skutkowaé odrzuceniem zgtoszenia.

W przypadku naruszenia lub podejrzenia naruszenia bezpieczehstwa danych osobowych informacje nalezy zgtosi¢ na adres e-r
bezpieczenstwo@cppc.gov.pl;

Rozdziat 12. Odpowiedzialnosci Operatora

1.

2.

Operator nie odpowiada za szkody powstate w zwigzku z korzystaniem z LS| niezgodnym z prawem |ub zasadami Regulaminu.

Operator nie odpowiada za szkody powstate w zwigzku z korzystaniem z LS| badZz w zwiazku z niewfasciwym dziataniem LS| spowodowsz
btedami.

Operator doktada wszelkich starait w celu zapewnienia ciggtej i petnej dostepnosci LSI.

Operator nie ponosi odpowiedzialnosci za brak dostepu do LS| z przyczyn niezaleznych od Operatora w tym w szczegdlnosci wystapienic
WyZzszej.

Dostep i korzystanie z LS| jest bezptatne.

Rozdziat 13. Polityka prywatnosci

1.

Operator przywiazuje szczegblng wage do poszanowania prywatnosci Uzytkownikéw korzystajacych z LSI. Gromadzone w dziennikach Ic
dane sg wykorzystywane wytacznie do celéw administrowania LSI. Wszelkie dane Uzytkownikéw uzyskane za posrednictwem LSI przeznac
s wytacznie na uzytek Operatora.

Wszelkie dane pochodzace od Uzytkownikdéw uzyskiwane sg podczas korzystania z LSI - wsréd nich moga by¢:
informacje podawane dobrowolnie przez Uzytkownika;

informacje uzyskiwane podczas korzystania z LS| - wéréd nich mogg by¢:
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a. informacje w dziennikach serweréw - serwery automatycznie zapisuja takie dane, jak Zadanie strony wysytane przez Uzytkowt
zadania oraz wystania odpowiedzi, typ przegladarki, czasy aktywnosci na serwerze;

b. adres IP - kazdy komputer podtaczony do Internetu ma przypisany niepowtarzalny numer, czyli adres IP; na jego
np. zidentyfikowac¢ kraj, z ktérego dany Uzytkownik taczy sie z siecig;

c. pliki cookies wysytane do komputera uzytkownika podczas odwiedzania strony LSI.

Przegladarka internetowa przechowuje pliki cookies na dysku komputera. W pliki cookies znajduija sie informacje niezbedne do prawidtov
funkcjonowania LSI.

Zawartos¢ plikéw cookies nie pozwala na identyfikacje Uzytkownika.

Za pomoca plikéw cookies nie sg przetwarzane lub przechowywane dane osobowe Uzytkownikéw LSI.

Mechanizm cookies nie jest wykorzystywany do pozyskiwania jakichkolwiek informacji o Uzytkownikach.

Operator przechowuije pliki cookies na komputerach Uzytkownikéw w celu:

wiaéciwego dopasowania LS| do potrzeb Uzytkownikéw;

zapamietania preferencji i indywidualnych ustawier Uzytkownika;

tworzenia statystyk ogladalnosci LSI.

LSI uzywa plikéw cookies w celu usprawnienia i utatwienia dostepu do serwisu. Korzystanie z tej witryny oznacza akceptacje tego stanu rzec:

Operator doktada wszelkich staran, aby chroni¢ LS| przed nieuprawnionym dostepem oséb trzecich. W tym celu stosowane sg m.in. fire
urzadzenia zabezpieczajgce serwery, urzadzenia szyfrujace oraz fizyczne $rodki bezpieczenstwa. LS| moze zawiera¢ odnosniki do innych ¢
internetowych. Po przejsciu na inne witryny nalezy zapoznac¢ sie z obowigzujaca tam polityka prywatnosci.

Rozdziat 14. Postanowienia kori\cowe

Operator jest uprawniony do jednostronnej zmiany tresci Regulaminu.
W przypadku zmian Regulaminu, Operator zamiesci tre$¢ nowego Regulaminu w LSI.
Regulamin wchodzi w zycie z chwilg jego opublikowania w LSI.

Uzytkownik ma obowigzek zapoznania sie z Regulaminem.
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